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Bu rapor, Esbilgi Teknolojileri tarafindan “TICIMAX BILISIM TEKNOLOJILERI A.S.” kurumuna ait kapsam
boéliminde verilen varlklar Gzerindeki giivenlik zafiyetlerini ortaya ¢ikarmak amaci ile 01.06.2024 -
07.06.2024 tarihleri arasinda gercgeklestirilen givenlik ve sizma testlerinin detayli sonuglarini
icermektedir.

Sizma testi ¢alismasi kapsaminda “TICIMAX BILISIM TEKNOLOJILERI A.S.” altyapisi ve sunucularinin
¢alismasini olumsuz yonde etkileyecek araglar ve yontemler kullaniimamis, izinsiz ve yetkisiz bir sekilde
hizmetin aksamasina neden olabilecek herhangi bir islem gergeklestirilmemistir.

Rapor, testin yapildigi anda kapsamda belirtilen sistemlerin bilinen glivenlik aciklari agisindan
durumunu gostermektedir. Testler i¢in planlanan zaman ¢ercevesinde, kapsam dahilindeki sistemlerin
Gzerinde bulunan acikliklarin azamisinin tespit edilerek raporlanmasi hedeflenmistir. Ancak hedefe
odaklanmis, yeterince donanimli, kaynaga ve ¢ok daha fazla zamana sahip saldirganlarin, bu raporda
belirtilen givenlik agiklarindan belki daha fazlasini bulup, kotiye kullanmasi olasiligi her zaman
bulunmaktadir.
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2. SIZMA TESTi HAKKINDA BiLGILENDIRME

Proje Kapsami

TICIMAX BILISIM TEKNOLOIJILERI A.S. Giiven Damgasi Testi: Asagidaki tabloda belirtilen sizma testi
kapsamina karsi saldiri ve giivenlik testleri gerceklestirilmistir. Bu testler esnasinda, test edilen sunucu
tarafindan verilen hizmetlerin sekteye ugratiimamasi amaciyla Denial of Service (DoS) saldirilari ve
bellek tagsmasi tipi zayifliklari kullanan saldirilar gerceklestirilmemistir.

Giivenlik Testinin Yapildigi Kapsam Bilgisi

guvendamgasi.ticimaxtest.com

Tablo 1 : Giivenlik Testinin Yapildigi Kapsam Bilgisi

Test Yontemi

Saldiri ve glivenlik testleri, kullanilan sunucu, uygulama yapisi veya teknolojisi hakkinda sorumlulardan
bilgi edinilmeden gerceklestirilmis olup “siyah kutu” (black box) olarak nitelendiriimektedir. Bu sebeple
test sonucunda mantiksal glvenlik agikliklari, olasi glivenlik agiklari, yanlis yapilandirmalar, savunma
onlemlerinin eksikliklerinin tespiti icin saldirgan bakis agisiyla yapilmis bir ¢calisma ortami olarak
disundlebilir.

Testler, Esbilgi Teknolojileri sizma testi ekibi tarafindan gerceklestirilmistir. Testler sirasinda cesitli
ticari tarama Urunleri, herkes tarafindan temin edilebilecek agik kaynak kodlu programlar ve ekip
tarafindan gelistirilmis yardimci program ve aragclar kullaniimistir.

Bulunan her giivenlik agig1 veya sistemler hakkinda bilgi toplamaya yarayan her tirli bilgi sizintisi,
kurumun bilgi sistemlerinin glvenligi icin olusturdugu tehdit agisindan ©6nem sirasina gore
degerlendirilmelidir. Her kurumun kaynaklari sinirli oldugu géz 6ninde tutuldugunda, bulunan
givenlik aciklarini kapatmak i¢in harcanacak olan kaynaklarin bu 6nem sirasina gore ayrilmasi
onerilmektedir. Yapilan g¢alisma sonucunda ortaya cikarilan giivenlik aciklari, asagida anlatilan risk
degerlendirmesi yontem ve kistaslarina gore siniflandiriimistir.
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Bulgularin Onem Derecesi Siniflandirmasi

Bulunan her giivenlik agig1 veya sistemler hakkinda bilgi toplamaya yarayan her tirli bilgi sizintisi,
kurumun bilgi sistemlerinin glvenligi icin olusturdugu tehdit agisindan ©6nem sirasina gore
degerlendirilmelidir. Her kurumun kaynaklari sinirl olduguna goére, bulunan glvenlik agiklarini
kapatmak icin harcanacak olan kaynaklarin bu 6nem sirasina gore ayrilmasi gerekir. Yapilan calisma
sonucunda ortaya cikarilan givenlik aciklar, asagida anlatilan yontem ve kistaslarina gore
siniflandiriimistir.

Bulunan gilivenlik agiklari, 6nem seviyesi Acil, Kritik, Yliksek, Orta, Dusik olmak lzere belirlenmistir.
Acil ya da Kritik 6neme sahip acikliklar sonug raporu beklenmeden hemen standart bir form araciligiyla
sorumlular ile paylasilir.

Raporda yer alan her bir giivenlik acigina, yukarida anlatilan énem derecelerinden biri atanir. Onem
derecelerinin agiklamalari asagidaki tablolardan incelenebilir.

Bulgu Onem Dereceleri

Acil

B T

Bir sistemin veya uygulamanin glvenlik acigl, cok yetenekli
olmayan koétu niyetli bir saldirgan tarafindan her an somiurulebilir
olan bulgulardir. Bu tir bir bulgu, sistemin genel giivenligini ciddi
sekilde tehlikeye atabilir ve derhal dizeltiimesi gereken
acikhklardir.

Kritik

T T

Kritik bulgular, genellikle saldirganlarin sistemi kolayca ele
gecirmelerine veya 6nemli bir zarar vermelerine olanak taniyan
yuksek riskli aciklardir. Genellikle somirmek icin yetenek
gereksinimi bulunur.

Yuksek

Onemli bir giivenlik zafiyeti iceren, ancak dogrudan bir saldiriya yol
acma potansiyeli daha dusik olan agikliklardir. Yine de, bu tdr
aciklar ciddi bir sekilde ele alinmali ve miimkin olan en kisa siirede
dizeltilmelidir.

Orta

Orta seviye, belirli bir risk tasiyan ancak acil midahale
gerektirmeyen givenlik agiklarini ifade eder. Bir uygulamanin orta
seviye bulgu ile canliya alinmasi uygun degildir.

Dislik

Dislik o©oneme sahip acikliklar ise etkilerinin tam olarak
belirlenemedigi ve literatiirdeki en iyi sikilastirma yontemlerinin
izlenmemesinden kaynaklanan eksikliklerdir.

Tablo 2 : Bulgu Gnem Dereceleri
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3. YONETICi OzETi

Esbilgi Teknolojileri sizma testi ekibi tarafindan TICIMAX BILISIM TEKNOLOJILERI A.S. sistemleri
Uzerine yetkisiz erisim elde edilmesine veya hassas bilgilere ulagilmasina neden olabilecek giivenlik
aciklarinin istismar edilmeden dnce tespit edilerek dizeltiimesi maksadiyla 01.06.2024 — 07.06.2024
tarihleri arasinda gilivenlik testleri icra edilmigtir.

Testlerin sonuglari bu bélimde 6zetlenmistir. Denetlenen sistemlerde tespit edilen bulgularin detayl
acitklamalari raporun ilgili bélimlerinde yer almaktadir. Glivenlik testleri gergeklestirilirken, kurum
faaliyetlerinin aksamasina ve hizmet kesintisine yol agcmayacak yontemler kullanilmasina dikkat
edilmistir. Hizmet kesintisine yol acabilecek tiim testler kurum ile koordineli bir sekilde planlanarak
gercgeklestirilmistir.

En Yiiksek Bulgu Onem Dereceleri

Gilven Damgasi Testi Orta

Tablo 3 : Giivenlik Testi En Yiiksek Bulgu Onem Dereceleri

Gergeklestirilen her bir test kapsaminda tespit edilen bulgular igerisinde bulunan en yiksek bulgu
onem derecesi ilgili testin karsisinda Tablo 4’te belirtilmistir. S6z konusu testler sliresince bulgu 6nem
dereceleri belirlenirken varhigin degeri dikkate alinmamistir. Varlik degerlendirmesi yapma ve
varliklarin 6ncelik derecelerine gore dlzeltmeleri yapma islemleri uygulamadan sorumlu birime
birakilmistir.

Gergeklestirilen giivenlik testlerin genelinde bulunan bulgularin 6nem derecelerinin dagilim oranlari
Sekil-1'de belirtilmistir. Ozetle; test genelinde toplam 8 adet bulgu tespit edilmistir. Bu bulgularin
%62’si Orta (5 Adet) ve %38'’i Diislik (3 Adet) 6nem derecesindedir.
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Bulgu Onem Dereceleri Dagilim Grafigi

Asagidaki pasta grafiginde test edilen varliklar izerinde tespit edilmis olan zafiyetlerin 6nem
derecelerine gore dagihmi bulunmaktadir.

5| Dusiik, 3, 38%

| mkritik [
| OYuksek [-

Orta, 5, 62% g

Sekil 1 : Bulgu Onem Dereceleri Dagihm Grafigi

Bulgu Onem Derecelerinin Test Tirlerine Gére Dagilim

ACIL KRITIK YUKSEK ORTA DUSUK TOPLAM

Giiven Damgasi Testi 8

TOPLAM 8

Tablo 4 : Bulgu Gnem Derecelerinin Test Tiirlerine Gére Dagilimi

Giiven Damgasi Testleri'nde kapsamdaki tiim varliklar blackbox sizma testi metodolojisi ile sizma
testine tabi tutulmustur. Yapilan incelemeler sonucunda, sistemde girdi validasyonu eksikligi, etkisiz
oturum sonlandirma fonksiyonu ve acik yonlendirme zafiyeti gibi onemli glivenlik aciklari tespit
edilmistir. Ayrica, yonetim araylzlerinin disaridan erisime agik olmasi, eksik HTTP giivenlik basliklari
bulunmasi, cerezlerde http only ve secure bayraklari bulunmamasi, zafiyetli javascript kitliphaneleri
kullanimi gibi bulgulara ulagiimistir.
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Raporun ilerleyen bolimleri, burada 6zetlenen giivenlik agiklarini detaylandirarak, tespit edilen her bir
bulgunun;

» Bulgu Referans Numarasini,

> Bulgu Adini,

Onem Derecesini,

Etkisini,

Kullanici Profilini,

Bulgunun Tespit Edildigi Bilesen/Bilesenler

Durumu,

YV Vv ¥V VY V VY

Bulgu Agiklamasi,
» Cozum onerilerini icermektedir.

Hedefe odaklanmis, yeterince donanimli, kaynaga ve zamana sahip saldirganlarin, bu raporda belirtilen
givenlik daha fazlasini bulup, kotiiye kullanmasi azimsanamayacak bir olasiliktir. Bu nedenle,
raporlanan agiklarin olusturdugu risklerin ivedilikle degerlendirip, risk eylem planinin olusturulmasi
onemlidir.
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4. TEKNIiK DETAYLAR

Guven Damgasi Testlerinde, yapilan kontroller sonucunda 147 madde icerisinde 8 maddeyi
karsilamadigi tespit edilmistir. Gereksinimleri karsilamayan maddeler;
=  Girdi dogrulama rutinlerinin sunucu tarafinda uygulandigini dogrulayin.
= Uygulamanin saldirgana yardimci olabilecek sekilde oturum anahtari, yazilim/cergeve
versiyonu ve kisisel bilgileri sizdiran hata mesajlari veya yigin dékimi olusturmadigini
dogrulayin.
= jcerigin 3. taraf X-Frame icerisinde goriintiilenmemesi gereken siteler icin Content Security
Policy V2 (CSP) kullanildigini dogrulayin.
=  URLy6nlendirmenin yalnizca beyaz listedeki hedeflere izin verdigini veya potansiyel olarak
glvenilmeyen igeriklere yonlendirilirken uyari gésterildigini dogrulayin.
= YOnetimsel ara ylzlerin glivensiz taraflarca erisilemedigini dogrulayin.
= Kullanici oturumu kapattiginda oturumun gegersiz hale getirildigini dogrulayin.
= Oturum anahtari degerini tutan ¢erez yolunun uygulamaya kisith olacak sekilde ayarlandigi ve
kimlik dogrulama oturum anahtarlarina ait "HttpOnly" ve "secure" niteliklerinin ayarlandigini
dogrulayin.
=  Content Security Policy V2'nin (CSP) satir i¢i Javascript kullanimini devre disi biraktigi veya
satir ici Javacript'l CSP nonce veya 6zetleme ile bitinliik kontroll sagladigini dogrulayin.
Bu gereksinimleri karsilamayan maddelerin risk seviyelerinin diisiik olmasi nedeniyle Gliven Damgasi
basvurusuna engel olmadigi degerlendirilmistir. Bahse konu https://guvendamgasi.ticimaxtest.com

web sitesinin glivenligi icin karsilanmayan 8 maddedeki hususlarin giderilmesi ve gerek duyulursa s6z
konusu hususlarin giderildiginin dogrulanmasi tavsiye edilmektedir.
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