V1: Mimari, tasarim ve tehdit

11 Tum uygulama bilesenlerinin tanimlandigini ve gerekli oldugunu dogrulayin. modellemesi Gegti
Kutuphane, modul ve dig sistemler gibi uygulamanin pargasi olmayan ama |V1: Mimari, tasarim ve tehdit :
12 - S . . "~ o . Gegti
uygulamalarin giivendigi tim bilesenlerin tanimlandigini dogrulayin. modellemesi
- ) N o o V1: Mimari, tasarim ve tehdit .
13 Uygulama igin Uist seviye mimarinin tanimlandigini dogrulayin. modellemesi Gegti
Tum glvenlik kontrollerinin harici glivenlik hizmetlerini cagiran kitiphaneler [V1: Mimari, tasarim ve tehdit ]
17 o - = M ; Gegti
de dahil merkezi olarak uygulandigini dogrulayin. modellemesi
Bilesenlerin birbirlerinden ag ayristirmasi, firewall kurallari veya bulut o " .
18 tabanli gtivenlik dnlemleri gibi glivenlik kontrolleri ile ayristiriidigini VL Mimari, 'Fasarlm ve tehdit Gegti
- modellemesi
dogrulayin.
Guvenlik kararlarinin givenilen sistemler Uzerine zorlanabilecek sekilde, V1: Mimari. tasarim ve tehdit
1.9 uygulamanin veri, kontrol ve gosterim katmanlari arasinda agik bir ayrim mddelleme:si Gegti
oldugunu dogrulayin.
Hassas ig suregleri, gizli anahtarlar veya diger 6nemli bilgilerin istemci V1: Mimari, tasarim ve tehdit ’
1.10 ) L < M : Gegti
tarafindaki kod icerisinde bulunmadigini dogrulayin. modellemesi
21 Disari agik olanlar diginda tim sayfa ve kaynaklarin varsayilan olarak kimlik | V2: Kimlik Dogrulamasi Dogrulama NA
’ denetimi gerektirdigini dogrulayin. (Timden aracilik prensibi) Gereksinimleri
- i < < V2: Kimlik Dogrulamasi Dogrulama
22 Tum parola alanlarinin kullanici giriglerini ekrana yansitmadigini dogrulayin. Gereksinimleri NA
24 Tdm kimlik denetimi kontrollerinin sunucu tarafinda yapilmaya zorlandigini V2: Kimlik Dogrulamasi Dogrulama Gecti
’ dogrulayin. Gereksinimleri ecti
Tum kimlik denetimi kontrollerinin bir hata durumunda saldirganin giris V2: Kimlik Dogrulamasi Dogrulama
2.6 9 . z ° - ; NA
yapmasina olanak saglamayacak sekilde yapilandirildigini dogrulayin. Gereksinimleri
27 Tum parola alanlarinin yiksek karmasikliktaki/uzun parolalar girigini V2: Kimlik Dogrulamasi Dogrulama NA
’ engellemedigini/kullanmayi énerdigini dogrulayin. Gereksinimleri
Hesaba tekrar erisime olanak taniyan tim hesap kimlik denetimi
28 fonksiyonlarinin (profil glincelleme, parola unutma, kilitli’kayip anahtar, V2: Kimlik Dogrulamasi Dogrulama NA
’ yardim masasi veya IVR gibi) en az birincil kimlik denetimi mekanizmasi [ Gereksinimleri
kadar saldirilara karsi dayanikli oldugunu dogrulayin.
29 Parola degistirme islevinin eski parola, yeni parola ve parola dogrulamayi V2: Kimlik Dogrulamasi Dogrulama NA
’ icerdigini dogrulayin. Gereksinimleri
Tum stpheli kimlik denetimi kararlarinin kayit altina alindigini dogrulayin. R N N
212 Bu kayit, guvenlik sorusturmalari igin gerekli olan ilgili Ust verileri istek ile V2. K|m_||l_< Dogrulama5| Dogrulama NA
h L Gereksinimleri
icermelidir.
TUm hesap parolalari igin yeterli saglamlikta sifreleme kullanildigi ve bu V2: Kimlik Dogrulamasi Dogrulama
2.13 . ! " " - ; NA
sifrelemenin kaba kuvvet saldirilarina karsi dayanakli oldugunu dogrulayin. [ Gereksinimleri
Kimlik bilgilerinin uygun bir sifreli kanal Uzerinden aktarildigini ve e M
2.16 kullanicilarin kimlik bilgilerini girmesi gereken tiim sayfalarin/fonksiyonlarin gz'.K'Iml'k DGogrukIa.m.asll . Gegti
bu sifreli kanaldan aktarildigini dogrulayin. ogrulama Gereksinimien
Unutulmus Qarola ve dlg?r kurtarma} yollarinin halihazirda kullanilan v2: Kimlik Dogrulamasi Dogrulama
217 parolayi agiga ¢ikarmadigini ve yeni olusturulan parolanin kullaniciya agik i : NA
ot A Gereksinimleri
yazi olarak iletilmedigini dogrulayin.
218 Kullanici girisi, parola sifirlama veya hesap unutma islevleri izerinden bilgi | V2: Kimlik Dogrulamasi NA
: dékimunin mimkin olmadigini dogrulayin. Dogrulama Gereksinimleri
Uygulama gercevesi veya uygulama tarafindan kullanilan bilesenlerin - N N
219 higbirisinde varsayilan parola kullaniimadigini (6rnegin "admin/password”) V2 Kmhl_( Dog_rulamaS| Dogrulama NA
- Gereksinimleri
dogrulayin.
Kimlik dogrulamaya yonelik kaba kuvvet saldirilari veya hizmet digi birakma R N N
2.20 saldirilarini engellemek amaci ile istek kisitlama mekanizmalari \G/z. KI'(”?"‘.( I:I)ogrulamaS| Dogrulama Gegti
konumlandirildigini dogrulayin. erexsinimier
201 Disaridan uygulamadaki servislere erisim igin kullanilan tim kimlik denetimi | V2: Kimlik Dogrulamasi Dogrulama NA
’ bilgilerinin sifrelendigini ve korumali bir alanda saklandigini dogrulayin Gereksinimleri
Unutulmus parola ve diger kurtarma yollarinin soft token, mobil pushveya | V2: Kimlik Dogrulamasi Dogrulama
2.22 : . o M - - NA
cevrimdigl kurtarma mekanizmasi kullandigini dogrulayin. Gereksinimleri
Hesap kilitteme igleminin birbirinden bagimsiz olarak yumusak ve sert R M M
2.23 olarak ayristirildigini dogrulayin. Bir hesap kaba kuvvet saldirisi sonucu \G/Z.rKll(n}lrl]I;leogrulama& Dogrulama NA
yumusak olarak kilitlenirse, bu durum sert kilittemeyi sifiramamalidir. erexs e
Bilgi tabanli sorular ("gizli sorular” olarak da bilinir) gerekliise, bu sorularin | V2: Kimlik Dogrulamasi Dogrulama
2.24 - P - 9 - ; NA
uygulamay! koruyacak yeterlilikte gli¢li oldugunu dogrulayin. Gereksinimleri
295 Sistemin ayarlanabilir sayida énceden kullanilan parola kullanimini V2: Kimlik Dogrulamasi Dogrulama NA
’ yasaklayabildigini dogrulayin. Gereksinimleri
Uygulama igin hassas ve yiksek risk diizeyine sahip her bir islem igin tekrar i < <
2.26 kimlik denetimi, basamakli veya ayarlanabilen kimlik denetimi, iki faktorla | w2 Kimlik Dogrulamasi Dogrulama NA
L L } . N Gereksinimleri
kimlik denetimi veya islem imzalama gerektigini dogrulayin.
297 Ortak secilen ve zayif parola kullanimini engelleyecek dnlemlerin V2: Kimlik Dogrulamasi Dogrulama NA
) konumlandirildigini dogrulayin. Gereksinimleri
Bir uygulama kullanicilarinin kimlik dogrulamasi yapmasina izin veriyor ise, g N N
2.30 onlarin kanitlanmig guivenli bir kimlik dogrulamasi mekanizmasi kullandigi v K|m_||l_< Dogrulamasi Dogrulama NA
Gereksinimleri
onaylanmaldir.
Bir uygulama, kullanicilarinin kimlik dogrulamasi yapmasina izin veriyor ise, s il < <
231 kullanici adi ve parola sizmalarina kars! iki faktorli kimlik dogrulama veya V2: Kimlik Dogrulamasi Dogrulama NA

diger gli¢li kimlik dogrulama korumalari kullanilabildigini dogrulayin.

Gereksinimleri




V2: Kimlik Dogrulamasi Dogrulama

2.32 Yonetimsel ara yuzlerin glivensiz taraflarca erisilemedigini dogrulayin. Gereksinimlen Kaldi
O"zel ge'li'§ti_rilmi§ bir oturum yfinetllml kullaniimadigi veya geli§tiriler1 oturum V3: Oturum Yénetimi Dogrulama
31 yoneticisinin genel oturum yénetimi ataklarina karsi direngli oldugunu . ; NA
- Gereksinimleri
dogrulayin.
32 Kullanici oturumu kapattiginda oturumun gegersiz hale getirildigini V3: Oturum Yonetimi Dogrulama Kald
’ dogrulayin. Gereksinimleri aldi
Belirtilen bir zaman stiresince islem yapilmadiginda oturumun V3: Oturum Yonetimi Dogrulama
33 - > - ; NA
sonlandiriidigini dogrulayin. Gereksinimleri
35 Kimlik dogrulama gerektiren tim sayfalarin kolay ve gértnur bigimde V3: Oturum Yénetimi Dogrulama NA
) oturum sonlandirma islevine sahip oldugunu dogrulayin. Gereksinimleri
Oturum anahtarinin URL, hata mesajlari ve loglarda gosterilmedigini . T
3.6 dogrulayin. Bu ayni zamanda uygulamanin oturum cerezi ile URL yeniden Ve Otu_ru_m Yc_)netlml Dogrulama NA
o 2 Gereksinimleri
yazmayI desteklemedigini de dogrular.
37 Tum basarili kimlik denetimi ve yeniden girislerin yeni oturum ve oturum V3: Oturum Yénetimi Dogrulama NA
) anahtari olugturdugunu dogrulayin. Gereksinimleri
310 Sadece uygulama tarafindan olusturulan oturum anahtarlarinin uygulama V3: Oturum Y&netimi Dogrulama NA
’ tarafindan aktif olarak tanindigini dogrulayin. Gereksinimleri
311 Oturum anahtarlarinin yeterince uzun, rastgele ve tekil oldugunu V3: Oturum Yénetimi Dogrulama NA
) dogrulayin. Gereksinimleri
Oturum anahtari deg@erini tutan gerez yolunun uygulamaya kisith olacak . PR
3.12 sekilde ayarlandigi ve kimlik dogrulama oturum anahtarlarina ait "HttpOnly" \é3' Oktu_ru_mIYQnet|m| Dogrulama Kaldi
ve "secure" niteliklerinin ayarlandigini dogrulayin. ereksinimien
N N V3: Oturum Yénetimi Dogrulama
3.16 Uygulamanin es zamanli oturum sayisini sinirladigini dogrulayin. Gereksinimleri NA
Her kullanici igin aktif oturum listesinin hesap profili veya benzeri alanda . PR
3.17 g6sterildigini dogrulayin. Kullanici herhangi bir aktif oturumu \é& Oktu_ru_mIY(_)net|m| Dogrulama NA
sonlandirabilmelidir. ereksinimien
Kullanici parolasini basarili bir sekilde degistirdikten sonra aktif olan V3: Oturum Yonetimi Dogrulama
3.18 i - s o - X NA
diger tim oturumlari sonlandirmasi igin segenek sunuldugunu Gereksinimleri
dogrulayin.
En az yetki prensibinin varligini dogrulayin. - kullanicilar yalnizca
kendilerine ait olan yetkilendirmenin izin verdigi fonksiyonlara, veri V4: Erisim Kontrolii Dodrul
4.1 dosyalarina, URL'lere, kontrollere, hizmetlere ve diger kaynaklara G : k”'s‘:"T‘ |°'? rolu Dogrulama NA
erigebilmelidir. Bu, kandirma ve yetki yikseltme saldirilarina kargi koruma ereksinimien
anlamina gelir.
Her bir kullanicinin sadece yetkilendirildigi nesne veya verilere ulagabilecek i o
44 sekilde hassas kayitlarin korundugunu dogrulayin. (Ornegin, kullanici V4 Erisim Kontrolt Dogrulama NA
DA o AT - Gereksinimleri
parametreyi degistirerek bagka hesaplara ait bilgileri gérememelidir.)
Kasten istenmedigi takdirde dizin listelemesi islevinin kapali oldugunu
45 dogrulayin. Ek olarak uygulamalar, dosya veya klasor Ust verisi sizdiran V4: Erigsim Kontrolii Dogrulama Gecti
. thumbs.db, .DS_Store, .git veya .svn gibi dosya ve klasorlere izin Gereksinimleri ectl
vermemelidir.
- - . . M M V4: Erigsim Kontrolu Dogrulama
4.8 Erisim kontrolliniin glvenli bir sekilde hata olusturdugunu dogrulayin. Gereksinimleri NA
4.9 Sunum katmaninda uygulanan erisim kontroll kurallarinin sunucu tarafinda | V4: Erisim Kontrolii Dogrulama NA
) da uygulandigini dogrulayin. Gereksinimleri
Erisim kontroli igin kullanilan tiim kullanici ve veri nitelikleri ile politika V4: Erisim Kontrolii Dogrul
4.10 bilgilerinin 6zel olarak yetkilendiriimedikge sin kullanicilar tarafindan G ’ k”?'”? Ior_\ roli Dogrulama NA
degistirilemedigini dogrulayin. erexsinimien
Tum erigim kontrol kararlar kayit altina alinabildigini ve tum basarisiz V4: Erigsim Kontroli Dogrulama
412 9 M - . NA
kararlar kayit altina alindigini dogrulayin. Gereksinimleri
213 Uygulama veya kutiiphanenin CSRF engelleyici token veya benzeri islem V4: Erigsim Kontrolu Dogrulama Gecti
) koruma mekanizmasina sahip oldugunu dogrulayin. Gereksinimleri ecti
Sistemin guivenli islev, kaynak veya verilere toplu veya siirekli erisime karsi
korumali oldugunu dogrulayin. Ornegin bir yonetici kaynagin kullaniimasini i A
4.14 kisitlayabilmeli, boylelikle bir kullanicinin tim veritabanini bozmamasi igin va: E”?”’.’ Kor_\trolu Dogrulama NA
N o o o Gereksinimleri
kullaniciya bir saat icerisinde belirli bir sayida kayit glincelleme siniri
getirilebilmelidir.
Uygulamanin, dolandiriciligi engellemek amaciyla uygulama riskine ve
gecmisteki dolandiricilik 6rneklerine bakarak, diisiik degerli sistemler icin Va: Erisim Kontrolii Dodrulama
4.15 ek yetkilendirmeye (basamakli veya ayarlanabilen kimlik denetimi) sahip Ge.reks§n'mler' 9 NA
oldugu ve/veya yuksek degerli uygulamalar igin yetki ayriligi oldugunu nt !
dogrulayin.
4.16 Uygulamanin baglam duyarli yetkilendirmeyi dogru bir sekilde- parametre V4: Erigsim Kontroli Dogrulama NA
) degistirerek yetkisiz manipilasyon yapilmamasi - uyguladigini dogrulayin Gereksinimleri
51 Calisma ortaminin tampon bellek tagsmalarina elverigli olmadigi veya V5: Zararl Girdi Kontroli NA
) glvenlik kontrollerinin tampon bellek tagsmalarini engelledidini dogrulayin. Dogrulama Gereksinimleri
istek reddine sebep olan sunucu tarafi girdi dogrulama hatasi sonuclarinin | V5: Zararh Girdi Kontrolii
53 M o L - ) NA
kayit altina alindigini dogrulayin. Dogrulama Gereksinimleri
L s = = V5: Zararli Girdi Kontroll
55 Girdi dogrulama rutinlerinin sunucu tarafinda uygulandigini dogrulayin. Dogrulama Gereksinimleri Kaldi
Tum SQL sorgulari, HQL, OSQL, NOSQL ve kayitli yordamlarin, kayitli
5.10 yordamlarin gagiriimasinin, hazir ifadeler veya parametrik sorgular V5: Zararh Girdi Kontrolii Gegti

kullanilarak yapildigini, boylelikle SQL sokusturmaya karsi dayanikl
oldugunu dogrulayin.

Dogrulama Gereksinimleri




Uygulamanin LDAP sokusturmaya karsi dayanikli oldugu veya guvenlik

V5: Zararl Girdi Kontroli

511 kontrollerinin LDAP sokusturmayi engelledigini dogrulayin. Dogrulama Gereksinimleri NA
61 Uygula"manll_ri: :fle';irr}lsi_stgmi Ik(t)_mutlstoku§iiurmziya lk<arf| dayanikli oIIIdEQL_J |v5: zararl Girdi Kontrolii ot
. \égé?u?:;/linl ontrollerinin isletim sistemi komut sokusturmayi engelledigini Dogrulama Gereksinimleri ecti
Uygulamanin igerikte bir dosyaya yol kullanildigi durumlarda Uzak Dosya . - .
5.13 Katma (RFI) veya Yerel Dosya Katma (LFl) zafiyetleri barindirmadigini V5.~ZararI| Girdi K(l)nltrolul Gegti
dogrulayin. Dogrulama Gereksinimleri
Uygulamanin genel XML saldirilarina- Xpath sorgu degistirmesi, XML Dis V5: Zararli Girdi Kontrolii
5.14 ngm;’;r:(ML sokusturma - karsi dayanikli oldugunu Dogrulama Gereksinimleri Gegti
HTML icerigine veya diger web tabanli kodlara yerlestirilen yazi
degiskenlerinin diizguin bir sekilde elle kodlanarak veya sablonlar . - .
5.15 vasitasiyla otomatik olarak kodlanarak Yansitiimis, Kayitli ve DOM tabanli \éSLZEI"ar“ gwdlll(pnltrcrlul Gegti
Siteler Arasi Betik Galistirma (XSS) saldirlarina karsi dayanikh oldugunu ogrulama Gereksinimieri
dogrulayin
Uygulama gergevesi gelen isteklerden modele otomatik toplu parametre
516 atamasina (ayrica otomatik degisken baglama olarak da adlandirilir) izin V5: Zararl Girdi Kontroli Gecti
) veriyor ise, glivenligi hassas olan "hesapTutari", "rol" veya "parola” gibi Dogrulama Gereksinimleri ¢
alanlarin zararli otomatik baglamadan korundugunu dogrulayin.
Uygulamanin HTTP parametre kirletme saldirilarina kargi -6zellikle
517 uygulama cercevesinin istek parametreleri kaynagi hakkinda ayrim V5: Zararl Girdi Kontroli Gecti
’ yapmadigi (GET, POST, cerezler, basliklar, cevre degiskenleri vs.) - Dogrulama Gereksinimleri et
korumali oldugunu dogrulayin.
518 Sunucu tarafi dogrulamaya ek olarak kullanici tarafi dogrulamanin da V5: Zararl Girdi Kontroli NA
’ kullanildigini dogrulayin. Dogrulama Gereksinimleri
Sadece HTML form alanlari i¢in degil, REST ¢agrilari, sorgu parametreleri,
HTTP basliklar, gerezler, yigin komut dosyalari, RSS beslemeleri gibi . - .
5.19 noktalar icin de gri liste (bilinen kotu girdileri silme) veya kot girdileri \SS.VZTrarll gwdlll(c_mtrcl)lu_ NA
reddetme (kara liste) yerine pozitif dogrulama (beyaz liste) kullanildigini ogrulama erexsinimiert
dogrulayin.
Yapili verinin glcli tip olarak yapilandiriidigi ve izin verilen karakterler,
52 uzunluk ve drgusel olarak onaylandigini dogrulayin. (Ornegin kredi V5: Zararl Girdi Kontroli NA
’ karti numaralari veya telefon, veya iligkili iki alanin mantikli olmasi - Dogrulama Gereksinimleri
posta kosu ile bolgenin eslesmesi gibi-)
Yapisiz verinin genel glvenlik énlemlerini zorlayacak sekilde- izin verilen
591 karakterler, uzunluk ve potansiyel olarak zarar verebilecek karakterlerin V5: Zararl Girdi Kontrolii Gecti
) (6regin Unicode karakter barindiran isimler veya kesme isareti - 1AZveya | Dogrulama Gereksinimleri ¢
O'Hara gibi -) dénUstirildugu / temizlendigini dogrulayin.
WYSIWYG editdrler veya benzeri kaynaklardan gelen guvensiz HTML
5.22 icerikleri HTML arindiricilar ile arindiriimali ve girdi dogrulama ile kodlama | V5: Zararh Girdi Kontrolii NA
: gobrevlerinin diizgiin bir sekilde ele alindigindan emin olunmahdir. Dogrulama Gereksinimleri
5.3 Otomatik donistiren sablon teknolojileri igin, Ul doniistirmesi devre disi V5: Zararl Girdi Kontroll NA
’ birakilmis ise, HTML arindirmanin devreye alindigindan emin olunmalidir Dogrulama Gereksinimleri
Bir DOM iceriginden digerine veri taginacagi zaman val ve.innerText gibi V5: Z P "
. h ) = M : Zararl Girdi Kontroll
5.24 glvenli JavaScript metotlarinin kullanildigini dogrulayin. Dogrulama Gereksinimleri NA
595 Tarayicilarda JSON ¢6ziimlemesi yapilirken JSON. parse kullanildigini V5: Zararl Girdi Kontroli NA
) dogrulayin. Istemcide JSON ¢dzimleme icin eval() kullaniimamalidir. Dogrulama Gereksinimleri
Oturum sonlandirildiktan sonra yetkilendirilmis verinin istemci . . .
5.26 depolamasindan -tarayict DOM'u vb. - temizlendigini V5.~Zararll Gird Kclmltrolul NA
dogrulayin Dogrulama Gereksinimleri
72 Kriptografik modillerin gtivenli bir sekilde hata olusturduklari ve hatalarin V7: Sabit kriptografi dogrulama Gecti
’ "oracle padding" gibi zafiyetlere yol agmadigini dogrulayin. gereksinimleri ¢
Rastgele sayilar, rastgele dosya isimleri, rastgele GUID'ler ve random
76 karakter dizilerinin-saldirgan tarafindan tahmin edilmemesi bekleniyor ise - [V7: Sabit kriptografi dogrulama NA
’ kriptografik moddllerin onaylanmis rastgele sayi Ureteci tarafindan gereksinimleri
olusturuldugunu dogrulayin.
77 Uygulama tarafindan kullanilan kriptografik algoritmalarin FIPS140-2 veya V7: Sabit kriptografi dogrulama Gecti
’ esdeger bir standart tarafindan gegerli kabul edildigini dogrulayin. gereksinimleri ¢
Kriptografik anahtarlarin nasil yonetilecegine dair (olusturma, dagitim, iptal
79 ve zaman dolmasi) dair kesin bir politika oldugunu dogrulayin. Anahtar V7: Sabit kriptografi dogrulama Gecti
’ yasam déngusunin uygun bir sekilde uygulandigini dogrulayin. gereksinimleri ¢
712 Kisisel veriler sifreli olarak saklanmali ve iletilirken giivenlik kanallar V7: Sabit kriptografi dogrulama Gecti
’ Uzerinden aktariimaldir. gereksinimleri ¢
713 Anahtar ve sifreler yok edildiginde -mumkinse- sifirlandigini dogrulayin. V7. Sabit kriptografi dogrulama NA
' gereksinimleri
714 TUm anahtar ve parolalarin degistirilebilir oldugu, uygulamanin kurulum V7: Sabit kriptografi dogrulama NA
’ zamaninda olusturuldugu veya degistirildigini dogrulayin. gereksinimleri
Uygulamanin saldirgana yardimci olabilecek sekilde oturum anahtari,
81 yazilim/gergeve versiyonu ve kisisel bilgileri sizdiran hata mesajlari veya V8: Hata yonetimi ve loglama Kaldi
’ yigin dékiimu olusturmadigini dogrulayin. dogrulama gereksinimleri
82 Guvenlik kontrollerindeki hata ele alis mantiginin varsayilan olarak erisimi | V8: Hata yonetimi ve loglama Gecti

engelledigini dogrulayin.

dogrulama gereksinimleri




Guvenlik kayit kontrollerinin guvenlik iligkili basarili ve kismen hatali olaylari

V8: Hata ydnetimi ve loglama

8.3 kaydetme yetenegi oldugunu dogrulayin. dogrulama gereksinimleri NA
84 Bir olay olustugunda her bir kaydin zamansal olarak sorusturma yapmaya | V8: Hata yonetimi ve loglama NA
’ izin verecek bilgileri igerdigini dogrulayin. dogrulama gereksinimleri
8.6 Guvenlik kayitlarinin yetkisiz erigsim ve degisimden korundugunu V8: Hata ydnetimi ve loglama NA
. dogrulayin. dogrulama gereksinimleri
Uygulamanin mahremiyet yasalari ve diizenlemeleri ile tanimlanan hassas
verileri, risk degerlendirmesi sonucu tanimlanan organizasyonel hassas . f
8.7 verileri veya kullanici oturum anahtari, parolalar, 6zetler veya API| Xg; Z?;iqygon::énlzls;/[:ﬁglr?ma NA
anahtarlari gibi saldirganlara yardimci olabilecek kimlik dogrulama verilerini 9 9
kayit altina almadigini dogrulayin.
8.10 Denetim kayitlari veya benzer yontemlerin dnemliiglemler igin inkar V8: Hata yonetimi ve loglama NA
. edilemezligi sagladigini dogrulayin. dogrulama gereksinimleri
91 Hassas veri iceren tim form alanlarinin otomatik tamamlamayi da icerecek |V9: Veri korumasi dogrulama NA
’ sekilde istemci tarafinda depolanmasinin engellendigini dogrulayin. gereksinimleri
Tum hassas verilerin HTTP mesaj igerigi ve basliklarinda sunucuya . : N
93 gonderildigini dogrulayin. (Hassas verileri gondermek igin URL V9: Veri korumast dogrulama NA
) gereksinimleri
parametreleri kullanilmamalidir)
Uygulamadaki her riskli alan igin uygun bir 6nbellek engelleyici bagligin
ayarlandigini dogrulayin. Ornegin: Expires: Tue, 03Jul 2001 06:00:00 . ) N
94 GMTLast-Modified: {now} GMTCache-Control: nostore, no-cache, VSr.e\llgir;:(n?Irg?aSI dogrulama Gegti
mustrevalidate, max- age=0CacheControl: post-check=0, 9
precheck=0Pragma: no-cache
Sunucu tarafinda hassas verilerin 6nbelleklenmis ve gegici kopyalarinin
95 yetkisiz erisimden korundugu veya yetkilendirilmis kullanicinin hassas V9: Veri korumasi dogrulama NA
’ veriye erisiminden sonra temizlendigi/gecersiz hale getirildigini dogrulayin. | gereksinimleri
97 Uygulamanin isteklerdeki parametre sayilarini- gizli alanlar, Ajax V9: Veri korumasi dogrulama NA
' degiskenleri, cerezler ve baslik degerleri gibi- minimize ettigini dogrulayin. [ gereksinimleri
istemci tarafli depolamada- HTMLS5 yerel depolama, oturum depolama,
99 IndexedDB, genel gerezler veya Flash gerezleri gibi- hassas veri ve kisisel | V9: Veri korumasi dogrulama Gecti
: verilerin tutulmadigini dogrulayin. gereksinimleri ¢
Veriiligkili veri koruma direktifleri altinda toplanmigsa veya erigimlerin kayit . . N
9.10 altina alinmasi gerekiyorsa, hassas verilere erisimin kaydedildigini Vzr.e\lléir:\:(;lrg?a& dogrulama NA
dogrulayin. g
Hassas verilerin ihtiyag biter bitmez hafizadan temizlendigi ve . - N
9.11 cerceve/kUtlphane/isletim sistemince desteklenen uygun fonksiyon ve ve: Ve.” korumam dogrulama NA
: - LR gereksinimleri
tekniklerle islendigini dogrulayin.
Her bir Transport Layer Security (TLS) sunucu sertifikasina givenilir bir . . .
101 sertifika otoritesinden (CA) yol olusturulabildigini ve her sunucu 2‘/19. *I’abe”ewﬁ 9“."e|“"9' Gecti
sertifikasinin gegerli oldugunu dogrulayin. ogrulama gerexsinimieri
Kimlik denetimi yapilan veya hassas veri veya fonksiyonlarla ilgili tim
baglantilar (dis ve arka taraf-sunucu baglantilari da dahil olmak tzere) icin
103 TLS kullanildigi veya bu baglantilarin guvensiz veya sifrelenmemis V10: Haberlesme guvenligi Gecti
’ protokollere dénusturilemedigini dogrulayin. En guglu alternatifin tercih dogrulama gereksinimleri ¢
edilen algoritma oldugundan emin olunmalidir.
10.6 Hassas bilgi ve fonksiyonlar ile ilgili tim dis baglantilarin kimlik dogrulamasi | V10: Haberlesme giivenligi NA
) yaptigini dogrulayin. dogrulama gereksinimleri
HTTP Strict Transport Security basliklarinin tim istekler ve tim alt
1011 domainler igin uygulandigini dogrulayin. Ornegin: Strict-Transport- Security: | V10: Haberlesme guvenligi Gecti
’ max- age=15724800; includeSubdomains dogrulama gereksinimleri ¢
1013 Trafigi kaydeden pasif saldirganlar etkisiz hale getirmek icin ileri gizlilik V10: Haberlesme guvenligi Gecti
’ (forward secrecy) sifrelemesi kullaniimalidir. dogrulama gereksinimleri ecti
Uygun sertifika silme- Online Certificate Status Protokol (OCSP) gibi- . . .
10.14 yéntemlerinin etkinlestirildigi ve yapilandiridigini dogrulayin. ng;j:ﬁ}‘;”gggﬁgﬁi"rﬁg'r?' Gecti
Sertifika otoritesinin kdk ve ara sertifikalari da dahil olmak tizere tim V10: Haberl ivenlidi
10.15 sertifika hiyerarsisi boyunca yalnizca gligli algoritma, sifreleme ve d o Ia ere$mE gu_veln gl Gegti
protokollerin kullanildigini dogrulayin. ogrulama gerexsinimieri
TLS ayarlarinin glincel en iyi uygulama deneyimleri ile 6zellikle ortak . . .
10.16 konfiglrasyonlar, sifrelemeler ve glivensiz hale gelen algoritmalar ile Xé?}uﬁsrzzrlezgﬁgﬁ;’:]gﬁ' Gegti
esgudumli oldugunu dogrulayin. 9 9
Uygulamanin sadece gerekli oldugu tanimlanan HTTP istek metotlarini - . " )
111 GET, POST gibi - kabul ettigi ve kullanilmayan metotlarin (6rnedin TRACE, Zl} '_IH—TP guvel?h_k _yalp|lgnd|rma3| Gegti
PUT ve DELETE) kesin olarak engellendigini dogrulayin. ogrulama gereksinimieri
HTTP cevaplarinin guivenli karakter seti belirten icerik tipi bashgina (6rnegin . " )
112 UTF-8, ISO 8859-1) sahip oldugunu dogrulayin. gégl}ulg;: gg‘r’gps"i';ﬁg'r?”d"mas' Gecti
Guvenilen proxy veya SSO cihazlarindan eklenen HTTP basliklarina- . " )
11.3 ornegin bearer token- uygulama tarafindan kimlik denetimi yapildigini Xl} '_I'TTP guvel?h_k _yalp|lgnd|rma3| NA
dogrulayin. ogrulama gereksinimleri
icerigin 3. taraf X-Frame igerisinde gériintilenmemesi gereken siteler igin . " )
114 Content Security Policy V2 (CSP) kullanildigini dogrulayin. V1L HTTP glvenlik yapilandirmas: Kald

dogrulama gereksinimleri




HTTP basliklarinin veya herhangi bir HTTP cevabi bélimunin sistem

V11: HTTP glvenlik yapilandirmasi

115 bilesenleri hakkinda detayh suriim bilgisi ifsa etmedigini dogrulayin. dogrulama gereksinimleri Gegti
Tum API cevaplarinin X- Content-Type-Options: nosniff ve Content-
Disposition: attachment; filename="api.json" (veya igerik tipine uygun baska |V11: HTTP guvenlik yapilandirmasi !
11.6 JIeneme= at - - Yaplie Gegti
dosya adi ) basliklarini igerdigini dogrulayin. dogrulama gereksinimleri
Content Security Policy V2'nin (CSP) satir i¢i Javascript kullanimini devre . " .
11.7 disi biraktigi veya satir igi Javacript'| CSP nonce veya 6zetleme ile buttnlik gl} TTTP guvel?ll_k _yalpll_andlrma3| Kaldi
kontrolii sagladigini dogrulayin. ogrulama gerexsinimiert
118 X-XSS-Protection: 1; mode=block basliginin cevaplara konuldugunu V11: HTTP glvenlik yapilandirmasi Gecti
' dogrulayin. dogrulama gereksinimleri ¢
Uygulamanin tim adimlari gergekgi insan zamaninda islenen sirali
151 adimlarla yapilan is mantik akislarini isleme aldidi, sirasi bozulmus, V15: Is mantigi dogrulama NA
’ atlanmig adimlari olan diger kullanicilardan adim iceren veya ¢ok hizli gereksinimleri
génderilen hareketleri isleme almadigini dogrulayin.
Uygulamanin i limitlerine sahip oldugu ve kullanicilar i¢in dogru bir sekilde .
uygulandigi, otomatize veya sira digi saldirilara karg! ayarlanabilir uyari V15: Is mantigi dogrulama
15.2 L y A . - 2 . - NA
verdigini veya otomatiklestirimis aksiyon aldigini dogrulayin. gereksinimleri
URL yoénlendirmenin yalnizca beyaz listedeki hedeflere izin verdigini veya V16: D K Ki
16.1 potansiyel olarak giiveniimeyen igeriklere ydnlendirilirken uyari gosterildigini o: Dosya ve kaynakari Kaldi
dod dogrulama gereksinimleri
ogrulayin.
Uygulamaya gonderilen gilivensiz dosya verilerinin; dizin gezinimi, yerel
dosya icerme, dosya mime tipi ve isletim sistemi komut ¢alistirma gibi V16: Dosya ve kaynaklari :
16.2 . - ~ i ) - . . Gegti
zafiyetlere karsi korunmak icin dogrudan dosya girisi/cikis komutlari ile dogrulama gereksinimleri
kullaniimadigini dogrulayin.
Guvenilmeyen kaynaklardan edinilen dosyalarin beklenen tipte oldugunun V16: D K K
16.3 dogrulandigini ve bilinen zararl igerige sahip dosyalarin yiklenmesinin d e | osya ve kayng lar.' NA
engellenmesi igin antiviruslerce tarandigini dogrulayin. ogrulama gerexsinimiert
164 | gienimeyen verinm ketma, simfyiidem veya yansimayeioneklerfie | VA6: Dosya ve kaynakian Gegt
’ 9 o ' dogrulama gereksinimleri
kullaniimadigini dogrulayin.
165 Uzaktan zararli igeriklerden korunmak igin, glivenilmeyen verinin Cross- V16: Dosya ve kaynaklari Gecti
’ Origin Resource Sharing (CORS) isteklerinde kullanilmadigini dogrulayin. dogrulama gereksinimleri ecti
Guvenilmeyen kaynaklardan edinilen dosyalarin web kok dizini diginda, V16:D
. . PR ) - . : Dosya ve kaynaklari
16.6 sinirli izinlerle, tercihen gl¢li dogrulama ile depolandigini dogrulayin. dogrulama gereksinimleri NA
Web veya uygulama sunucularinin, varsayilan olarak web veya uygulama .
. } L ) V16: Dosya ve kaynaklari .
16.7 sunuculari d|§mdaklvkaynak ve sistemlere erisim engelli olarak dogrulama gereksinimleri Gegti
yapilandirildigini dogrulayin
16.8 Uygulama kodunun gilivenilmeyen kaynaklardan edinilerek V16: Dosya ve kaynaklari NA
’ yuklenen verileri galistirmadigini dogrulayin. dogrulama gereksinimleri
Flash, Active-X, Silverlight, NACL, istemci tarafli Java veya W3C web i
L . . V16: Dosya ve kaynaklari .
16.9 taraylmgtandartlarmca dogal olarak desteklenmeyen istemci tarafli dogrulama gereksinimleri Gegti
teknolojileri kullanmayin.
UDID veya IMEI gibi cihaz tizerinde depolanan ve diger uygulamalar . .
171 tarafindan da elde edilebilen ID degerlerinin kimlik dogrulama anahtarlari Vl7.leop|I ldogrulama NA
olarak kullanilmadigini dogrulayin. gereksinimien
Mobil uygulamanin hassas verileri potansiyel olarak cihazda bulunan . I
17.2 sifrelenmemis paylasilan kaynaklarda (SD kart veya paylasilan klasorler Vir M.ob" dogrulama NA
. L 9 gereksinimleri
gibi) depolamadigini dogrulayin.
Hassas verinin cihaz tizerinde korunmasiz bir sekilde- anahtar zincirleri gibi . -
h ’ > o V17: Mobil dogrulama
17.3 sistem korumali alanlarda bile — depolanmadigini dogrulayin. gereksinimleri NA
Gizli anahtarlar, API anahtarlari veya parolalarin mobil uygulamalarda V17: Mobil dogrulama
174 . . < 2 . : NA
dinamik olarak olusturuldugunu dogrulayin. gereksinimleri
. S RO V17: Mobil dogrulama
175 Mobil uygulamanin hassas verileri sizdirmayi engelledigini dogrulayin. gereksinimlerig NA
176 Uygulamanin gereken galisabilirlik ve kaynaklar igin minimum diizeyde hak [V17: Mobil dogrulama NA
’ talebinde bulundugunu dogrulayin. gereksinimleri
17.7 Uygulamaya hassas kodun bulundugu alanin hafizada V17: Mobil dogrulama NA
’ tahmin edilebilir olmadigini (ASLR gibi) dogrulayin. gereksinimleri
17.9 Uygulamanin ayni cihazdaki diger uygulamalarin istismar etmesiigin V17: Mobil dogrulama NA
: hassas aktiviteleri, intent'leri ve icerik saglayicilari digari sunmadigini gereksinimleri
dogrulayin.
Uygulamanin disari agilan aktivitelerinin, intent'lerinin, igerik saglayicilarinin V17: Mobil dod
PR o " : Mobil dogrulama
17.11 vb. tim girdileri dogruladigini dogrulayin. gereksinimleri NA
18.1 istemci ve sunucu arasinda ayni yazi kodlama stili kullanildigini dogrulayin. g\y/elrt}e:k\gﬁilr)nsl:rrivlslen dogrulama NA
162 W‘ei:') S_ervisI Uygulams& ige_ri;ir?_delzj )_/Iijn_etirT( vilida(;evfonlésiyor}larma V18: Web servisleri dogrulama A
. erisimin yalnizca web servisi yoneticilerine kisitlandigini dogrulayin. gereksinimleri
183 Girdileri kabul etmeden énce XML veya JSON semalarinin var oldugu ve V18: Web servisleri dogrulama NA
’ onaylandigini dogrulayin. gereksinimleri
184 Tum girdilerin uygun boyutta sinirlandirildigini V18: Web servisleri dogrulama NA

dogrulayin.

gereksinimleri




SOPA tabanli web servislerinin minimum olarak Web

V18: Web servisleri dogrulama

185 ServiceslInteroperability (WS-1) Basic Profile ile uyumlu oldugunu L A NA
dogrulayin. gereksinimleri
Oturum tabanl kimlik denetimi ve yetkilendirme kullanildigini dogrulayin.
Bolim 2,3 ve 4 detayli yok gosterici olarak kullaniimalidir. Sabit "API V18: Web servisleri dogrulama
18.6 M ; L A NA
anahtarlari" ve benzeri kullanimlardan sakiniimalidir. gereksinimleri
18.7 REST servisinin Cross-Site Request Forgery ataklarina kargi korumali V18: Web servisleri dogrulama NA
) oldugunu dogrulayin. gereksinimleri
REST servisinin gelen Content-Type degerlerinin kesin bir bigimde
188 beklenen bicimde -application/xml veya application/json gibi- oldugunun V18: Web servisleri dogrulama NA
’ kontrol ettigini dogrulayin. gereksinimleri
18.9 istemci ve servis arasinda giivenli aktarimdan emin olmak igin mesaj igerik | V18: Web servisleri dogrulama NA
) kisminin imzah oldugunu dogrulayin. gereksinimleri
18.10 Alternatif ve daha az guivenli bir erigsim yolunun olmadigini dogrulayin. Vvi8: We_b ser_visleri dogrulama NA
gereksinimleri
Tum bilesenlerin guincel glvenlik konfiglirasyonlari ve versiyonlari ile birlikte
glincel oldugunu dogrulayin. Bu islem, gereksiz érnek uygulamalar,
191 platform doklimantasyonu ve varsayilan veya érnek kullanicilarin V19. Yapilandirma NA
kaldiriimasini da igcermelidir.
Bilesenler arasi haberlesmeler- uygulama sunucusu ve veritabani
19.2 sunucusu arasinda gibi- 6zellikle farkli barindiricilar veya sistemlerde V19. Yapilandirma NA
iseler, sifreli olmahdir.
Bilesenler arasi haberlesmeler- uygulama sunucusu ve veritabani
19.3 sunucusu arasinda gibi- gerekli olan en distik kullanici haklari ile kimlik V19. Yapilandirma NA
dogrulamasi yapilarak gergeklestiriimelidir.
Uygulama dagitimlarinin, saldirganlarin diger uygulamalara saldirmasinin
19.4 engelleyecek ya da geciktirecek sekilde yeterince kum havuzuna alindigini, [V19. Yapilandirma NA
barindiricilarda tutuldugunu veya izole edildigini dogrulayin.
195 Uygulama yapim ve dagitim sureglerinin giivenli ydntemlerle yapildigini V19. Yapilandirma NA

dogrulayin.




